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Ley Marco sobre Ciberseguridad

e Infraestructura Critica de la
Informacion

Introduccion

Promulgacién

Con fecha de hoy, 26 de marzo, el Presidente de la Republica promulgo la “Ley Marco sobre
Ciberseguridad e Infraestructura Critica” (“LMC”).

Objeto de la LMC
La LMC tiene por principal objeto establecer (articulo 1):

- la institucionalidad, los principios y la normativa general que permitan estructurar, regular
y coordinar las acciones de ciberseguridad de los organismos del Estado y entre estos y los

particulares;

- los requisitos minimos para la prevencion, contencion, resolucion y respuesta a incidentes de

ciberseguridad;

- las atribuciones y obligaciones de los organismos del Estado, asi como los deberes de las
instituciones que presten servicios calificados como esenciales y aquellas calificadas como

operadores de importancia vital (articulos 4°, 5°y 6°),

- los mecanismos de control, supervision y de responsabilidad ante infracciones.

Para alcanzar los objetivos senalados, se debera observar los siguientes principios:

() principio de control de danos: frente a un incidente, siempre se debera actuar coordinada
y diligentemente, y adoptar las medidas necesarias para evitar su escalada y su posible

propagacién a otros sistemas informaticos.

(i)  principio de cooperacion con la autoridad: para resolver los incidentes, se debera prestar
la cooperacion debida con la autoridad competente y, de ser necesario, cooperar entre

diversos sectores, considerando la interconexion y dependencia de los sistemas.

(i) principio de coordinacion: la Agencia y las autoridades gubernamentales deberan cumplir
sus cometidos coordinadamente, propender a la unidad de accion y evitar la duplicacion

o interferencia de funciones.

(iv)  principio de seguridad en el ciberespacio: es deber del Estado resguardar la seguridad del
ciberespacio, velando para que todas las personas puedan participar de un ciberespacio
seguro, otorgando especial proteccion a las redes y sistemas informaticos que contengan
informacion de aquellos grupos de personas que suelen ser en mayor medida objeto de

ciberataques.

(v) principio de respuesta responsable: la aplicacion de medidas para responder a incidentes

en ningln caso podra signiﬁcar la realizacion o el apoyo a operaciones ofensivas.
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(vi) principio de seguridad informatica: toda persona tiene derecho a adoptar las medidas

tecnicas de seguridad informatica que considere necesarias, incluyendo el cifrado.

(vii) principio de racionalidad: las medidas para la gestion de incidentes, las obligaciones de
ciberseguridad y el ejercicio de las facultades de la Agencia, deberan ser necesarias y
proporcionadas al grado de exposicion a los riesgos, y al eventual impacto social y

economico.

(viii) principio de seguridad y privacidad por defecto y desde el diseno: los sistemas informaticos,
aplicacionesy tecnologias de la informacion deben disenarse, implementarse y gestionarse

teniendo en cuenta la seguridad y la privacidad de los datos personales que procesan.

La LMC aplicara a aquellas instituciones que presten servicios calificados como esenciales segiin
lo establecido en su articulo 4, y también a aquellas que sean calificadas como operadores de

importancia vital, de conformidad con lo dispuesto en los articulos 5° y 6° de la misma ley.
Promulgacion

Con fecha de hoy, 26 de marzo, el Presidente de la Republica promulgo la “Ley Marco sobre
Ciberseguridad e Infraestructura Critica” (“LMC”).

Servicios esenciales: La LMC senala en su art. 4° que son servicios esenciales:

() aquellos provistos por los organismos de la Administracion del Estado y por el Coordinador

Electrico Nacional;
(i)  los prestados bajo concesion de servicio publico, y

Gn)  los proveidos por instituciones privadas que realicen las siguientes actividades:

- generacion, transmision o distribucion eléctrica;

- transporte, almacenamiento o distribucion de combustibles;

- suministro de agua potable o saneamiento;

- telecomunicaciones;

- infraestructura digital;

- servicios digitales y servicios de tecnologia de la informacion gestionados por terceros;

transporte terrestre, aéreo, ferroviario o maritimo, asi como la operacion de su

infraestructura respectiva;
- banca, servicios financieros y medios de pago;
- administracion de prestaciones de seguridad social;
- servicios postales y de mensajeria;

- prestacion institucional de salud por entidades tales como hospitales, clinicas, consultorios

y centros médicos, y

- la produccion y/o investigacién de productos farmaceuticos.

(iv) aquellos servicios que la Agencia califique como esenciales mediante resolucion fundada
del Director Nacional cuando su afectacion puede causar un grave dano a la vida
o integridad fisica de la poblacion o a su abastecimiento, a sectores relevantes de las
actividades economicas, al medioambiente, al normal funcionamiento de la sociedad y/o

de la Administracion del Estado, a la defensa nacional, o a la seguridad y el orden publico.
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Las instituciones obligadas por la LMC deberan aplicar de manera permanente las medidas para
prevenir, reportar y resolver incidentes de ciberseguridad, las cuales podran ser de naturaleza
tecnologica, organizacional, fisica o informativa, segin sea el caso, debiendo cumplir con los
protocolos y estandares establecidos por la Agencia, asi como los estandares particulares

dictados de conformidad a la regulacién sectorial respectiva.

Para ello se establecen deberes especificos de los operadores vitales (articulo 8°) y se establece
un listado de casos en que las instituciones pUblicas y privadas tendran la obligacion de reportar al
Equipo de Respuesta a Incidentes de Ciberseguridad Informatica Nacional (“CSIRT Nacional”)
los ciberataques e incidentes de ciberseguridad que puedan tener efectos significativos (articulo

9°), disponiendo diversas clases de reportes cuyo contenido sera regulado por un reglamento.

Se crea la Agencia Nacional de Ciberseguridad como un servicio pablico funcionalmente
descentralizado, dotado de personalidad juridica y patrimonio propio, de caracter técnico y

especializado, cuyo objeto sera (articulo 10):
1. Asesorar al Presidente de la Republica en materias propias de ciberseguridad,
2. Colaborar en la proteccion de los intereses nacionales en el ciberespacio,
3. Coordinar el actuar de las instituciones con competencia en materia de ciberseguridad,
4. Velar por la proteccion, promocion y respeto del derecho a la seguridad informatica, y

5. Coordinar y supervisar la accion de los organismos de la Administracion del Estado en

materia de ciberseguridad.

A continuacion, la LMC establece las atribuciones para el cumplimiento de dicho objeto (articulo
11) dentro de las cuales, destacada la facultad de requerir, mediante instruccion de su Director/a,
en casos de incidentes de impacto significativo cuya gestion lo haga imprescindible, el acceso a
redes y sistemas informaticos, sin perjuicio del derecho a oponerse de las instituciones privadas

requeridas.

Asimismo, se crea dentro de la Agencia, el CSIRT Nacional, el que tendra, entre otras, la funcion

de responder ante ciberataques o incidentes de ciberseguridad de efecto signiﬁcativo.

Autoridad Competente.

La LMC senala que la autoridad sectorial sera competente para fiscalizar, conocer y sancionar
las infracciones, asi como ejecutar las sanciones a la normativa sobre ciberseguridad que hubiere
dictado y cuyos efectos sean al menos equivalentes al de la normativa dictada por la Agencia.
Para este efecto, las sanciones y procedimientos sancionatorios seran los que correspondan a la

autoridad sectorial de conformidad a su normativa.

Sin embargo, fuera de dichos casos, correspondera a la Agencia fiscalizar, conocer y sancionar
las infracciones, asi como ejecutar las sanciones a la presente ley, sin perjuicio de la facultad
de los organismos de la Administracion del Estado de poner en conocimiento del organismo

competente las infracciones a la norma de que tomaren conocimiento.
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Infracciones.

Para ello, las infracciones se categorizan en leves, graves y gravisimas (Art. 38), estableciendo

un régimen especial de infraccion al art. 8° de la LMC por los operadores de importancia vital

(Art. 39).

Sanciones.

La LMC establece multas de acuerdo a la gravedad de la infraccion: hasta 5.000 UTM para
infracciones leves, hasta 10.000 UTM para infracciones graves, y hasta 20.000 UTM para
infracciones gravisimas. Estos montos se duplican en el caso de operadores de importancia vital.
La fijacion de la multa toma en cuenta factores como las medidas de seguridad implementadas,
la probabilidad de ocurrencia del incidente, la gravedad de los efectos de los ataques, y la

capacidad economica del infractor.

Procedimiento.

La LMC establece un Procedimiento Administrativo Sancionador Simplificado para aquellos
casos en que las infracciones imputadas sean calificadas como leves, en cuyo caso la Agencia
estara facultada para proponer de manera inmediata la sancion a aplicar, la cual quedara firme si

el presunto infractor opta por allanarse a los cargos formulados en su contra (Art. 41).

Luego, se establece el Procedimiento Administrativo Sancionador general (Art. 42), el cual
se regira en el procedimiento contenido en la Ley N° 19.880 (que establece las bases de los
procedimientos administrativos que rigen los actos de los organismos de las Administracion
del Estado), senalando disposiciones particulares. Correspondera al subdirector de la Agencia

resolver los procesos sancionatorios, procediendo en contra de su resolucion los recursos que

establezca la ley N°19.880.

Finalmente, la LMC establece un Procedimiento de Reclamacion Judicial (Art. 46), en virtud
del cual las personas que estimen que un acto administrativo que paraliza el procedimiento, o
una resolucion final o de termino emanado de la Agencia, sea ilegal y les cause perjuicio, podran
deducir un reclamo de ilegalidad ante la Corte de Apelaciones de Santiago o la del lugar donde

se encuentre domiciliado el reclamante.
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()rgano dela

o . Normativa
Administracion

Consejo Multisectorial

Parrafo 3°, del Titulo

sobre Ciberseguridad Il de la LMC

(“Consejo”)
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Organo de caracter consultivo y que tendra por
funcion asesorar y formular recomendaciones

a la Agencia en el analisis y revision periodico

de la situacion de ciberseguridad del pas, en el
estudio de amenazas existentes y potenciales en
el ambito de ciberseguridad, y proponer medidas
para abordarlas.

Red de conectividad

segura del Estado
(“RCS E”)

Parrafo 4°, del Titulo
Il de la LMC

Proveera servicios de interconexion y
conectividad a internet a los organismos de
la Administracion del Estado senalados en el
articulo 1° de la presente ley.

Equipo Nacional

de Respuesta a

Parrafo 5°, del Titulo

Incidentes de Seguridad Il de la LMC

Informatica (CSIRT

Nacional)

Responder ante ciberataques o incidentes de
ciberseguridad, cuando éstos sean de efecto
significativo, y coordinar a los CSIRT que
pertenezcan a organizamos de la Administracion
del Estado frente a ciberataques o incidentes de
ciberseguridad de efecto significativo.

Equipo de respuesta
a incidentes de
seguridad informatica

Titulo V de la LMC

de la Defensa Nacional
(“CSIRT de la Defensa

Nacional”)

Organismo responsable de la coordinacion,
proteccion y seguridad de las redes y sistemas
del Ministerio de Defensa Nacional y de los
servicios esenciales y operadores vitales para la
defensa nacional, ademas de cumplir aquellas
tareas que le sean encomendadas, con el
proposito de resguardar la defensa y la seguridad
nacional.

Comlte'lntermlm.stenal Titulo VI de la LMC
sobre Ciberseguridad

Asesorar al Presidente de la Republica en
materias de ciberseguridad relevantes para el
funcionamiento del pais.

VII. Disposiciones transitorias

En sus disposiciones transitorias, se faculta al Presidente de la Republica para que en el plazo

de un ano de publicada la LMC, establezca mediante decretos con fuerza de ley, las normas

necesarias para regular la determinacion de un periodo de vigencia de las normas establecidas

por la LMC, el que no podra ser inferior a seis meses desde su publicacion.
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