Nueva Regulacién:

Ley de Datos Personales

Luego de siete anos de tramitacion, el 26 de agosto pasado, el Congreso despacho a ley
el proyecto que regula la proteccion y el tratamiento de Datos Personales, creando la
Agencia de Proteccion de Datos Personales, correspondiente a los boletines N° 11.092-

07 y 11.144-07 (en adelante, “el Proyecto de Ley”). Esta iniciativa supone una reforma

profunda a la Ley N° 19.628, hasta ahora conocida como “Ley Sobre Proteccion a la Vida
Privada”. Por lo tanto, aln esta pendiente el control preventivo de constitucionalidad por
parte del Tribunal Constitucional, asi como su posterior promulgacion y publicacion para

que entre en vigor.

Debido al significativo impacto que este Proyecto de Ley tendra en nuestro pais, ya que
establece restricciones, obligaciones y sanciones aplicables al tratamiento de los Datos
Personales, ademas de modificar la cultura respecto a la manera en que se comparten
y administran estos datos, en Guerrero Olivos publicaremos una serie de boletines
informativos que detallaran el alcance del Proyecto de Ley, estructurados por ambitos
de aplicacion. En esta primera entrega, se presentara un resumen general de los aspectos

mas relevantes regulados por el Proyecto de Ley.
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AMBITODEAPLICACION:

Se establece que el tratamiento de Datos Personales estara regido por la nueva Iey en los

siguientes cuatro escenarios:

1.1 Cuando el Responsable o mandatario esté establecido o constituido en territorio

nacional.

1.2 Cuando el Responsable o mandatario, con independencia de su lugar de
establecimiento o constitucion, realice las operaciones a nombre de un Responsable

establecido o constituido en Chile.

1.3 Cuando el Responsable o mandatario no se encuentre establecido en Chile, pero

sus operaciones ofrezcan bienes o servicios a titulares que se encuentren en Chile.

1.4 Cuando el tratamiento de datos personales sea realizado por un Responsable
que, sin estar establecido en Chile, le resulte aplicable la legislacion nacional a causa

de un contrato o de disposiciones del derecho internacional.
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DEFINICIONES:

2.1 Dato[s] Personalles]: “Cua/quier informacién vinculada o referida a una persona

natural identificada o identificable. Se considerara identificable toda persona cuya
identidad pueda determinarse, directa o indirectamente, en particular mediante uno o
mas identificadores, tales como el nombre, el nimero de cédula de identidad, el analisis
de elementos propios de la identidad fisica, fisiologica, genética, psiquica, economica,

cultural o social de dicha persona”.

2.2 Datos Personales Sensibles: “Tendran esta condicion aquellos datos personales que

serefieren alas caracteristicas fisicas o morales de las personas o a hechos o circunstancias
de su vida privada o intimidad, que revelen el origen étnico o racial, la afiliacion politica,
sindical o gremial, situacion socioeconomica, las convicciones ideologicas o filosoficas,
las creencias religiosas, los datos relativos a la salud, al perfil biologico humano, los datos
biometricos, y la informacion relativa a la vida sexual, a la orientacion sexual y a la

identidad de género de una persona natural”.

2.3 Consentimiento: “Toda manifestacion de voluntad libre, especifica, inequivoca e
informada, otorgada a través de una declaracion o una clara accion afirmativa, mediante
la cual el titular de datos, su representante legal o mandatario, segin corresponda,

autoriza el tratamiento de los datos personales que le conciernen”.

2.4 Fuentes de Acceso Publico: “Todas aquellas bases de datos o conjuntos de datos

personales, cuyo acceso o consulta puede ser efectuada en forma licita por cualquier
persona, tales como el Diario Oficial, medios de comunicacion o los registros publicos
que disponga la ley. El tratamiento de datos personales provenientes de fuentes de acceso

publico se sometera a las disposiciones de esta Iey”.

2.5 Responsable de datos o Responsable: “Toda persona natural o juridica, publica o
privada, que decide acerca de los fines y medios del tratamiento de datos personales, con
independencia de si los datos son tratados directamente por ella o a traves de un tercero

mandatario o encargado.”
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PRINCIPIOS:

El Proyecto de Ley establece que el tratamiento de los Datos Personales debera regirse

por los siguientes principios:

3.1 Licitud y Lealtad: EI Responsable tendra la carga de acreditar la licitud del

tratamiento que realiza.

3.2 Finalidad: La recoleccion de datos debe ser con fines especificos, explicitos y

licitos, debiendo limitarse el tratamiento al cumplimiento de dichos fines.

3.3 Proporcionalidad: Los datos que se traten deberan limitarse a aquellos que

resulten necesarios, adecuadosy pertinentesenrelacion conlos fines del tratamiento.

3.4 Calidad: Los Datos Personales deberan ser exactos, completos, actuales y

pertinentes en relacion con su proveniencia y los fines del tratamiento.

3.5 Responsabilidad: Quien realice el tratamiento de Datos Personales sera

|ega|mente responsable del cumplimiento de estos principios y de las obligaciones y

deberes que se estableceran en esta ley.

3.6 Seguridad: El Responsable debera garantizar estandares adecuados de seguridad,
debiendo proteger los Datos Personales contra el tratamiento no autorizado o ilicito,

su pérdida, filtracion, dano o destruccion.

3./ Iransparencia e informacion: El Responsable debe entregar al titular toda la

informacion necesaria para que éste pueda ejercer sus derechos.

3.8 Confidencialidad: El Responsable de Datos Personales y quienes tengan acceso

a ellos deberan guardar secreto o confidencialidad acerca de los mismos, debiendo,

el Responsable, tomar medidas adecuadas para este fin.
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DERECHOS DEL TITULAR:

El Proyecto de Ley establece una serie de derechos para los titulares de Datos Personales
(personas naturales a quienes pertenecen sus propios datos); derechos que son personales,
intransferibles e irrenunciables, los cuales no pueden ser limitados por ningln acto o

convencion. Los derechos son los siguientes:

4.1 Acceso: Derecho a solicitar y obtener del Responsable, confirmacion acerca de
si sus Datos Personales estan siendo tratados por él, acceder a ellos en su caso,y ala
informacion acerca de su contenido y origen, finalidad, identidad de sus destinatarios

y el periodo de tiempo en que seran tratados, entre otros.

4.2 Rectificacion: Derecho a solicitar y obtener del Responsable, que modifique

o complete sus Datos Personales, cuando estan siendo tratados por él, y sean

inexactos, desactualizados o incompletos.

4.3 Supresion: Derecho a solicitar y obtener del Responsable, que se supriman
o se eliminen sus Datos Personales, por ejemplo, en el caso de aquellos que no
sean necesarios para la finalidad o respecto de los cuales se haya revocado el

Consentimiento.

4.4 Oposicion: Derecho a solicitar y obtener del Responsable que no se lleve a
cabo un tratamiento especifico de datos, conforme a las causales previstas en la
ley. Por ejemplo, si la base de licitud del tratamiento se fundamenta Gnicamente
en la satisfaccion de intereses legitimos del Responsable, si dicho tratamiento se
realiza exclusivamente con fines de marketing, o si su Gnico fundamento legal es
que los datos fueron obtenidos de una fuente de acceso publico. Adicionalmente,
el Proyecto de Ley contempla el derecho a oponerse al tratamiento que consista
en decisiones automatizadas, incluidas las que impliquen elaboracion de perfiles que

produzcan eFectosjuridicos en su persona o que lo afecten de manera signiﬁcativa.

4.5 Portabilidad: Derechoasolicitary obtenerdel Responsable unacopiade sus Datos
Personales en un formato electronico estructurado, genérico y de uso comun, que
posibilite su operacion en diversos sistemas, asi como a comunicarlos o transferirlos
a otro Responsable de Datos, siempre que se trate de un tratamiento automatizado
basado en el Consentimiento del titular. El titular puede incluso solicitar que sus

datos sean transmitidos de Responsable a Responsable, directamente.
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FUENTES DE LICITUD PARA EL
TRATAMIENTO DE DATOS:

5.1 Regla General es el Consentimiento del titular. El Consentimiento debe ser libre,
informado y especifico en cuanto a su finalidad o finalidades. Debe manifestarse en
forma previa y de manera inequivoca, mediante declaracion verbal, escrita o por
algin medio tecnologico equivalente, o acto afirmativo que dé cuenta con claridad

de la voluntad del titular.

Este Consentimiento puede ser revocado por el titular en cualquier momento y sin

expresion de causa, mediante medios equivalentes o similares a los ya senalados.

5.2 Otras Fuentes de Licitud para el Tratamiento de Datos: En el caso que no haya

Consentimiento del titular, otras Fuentes de licitud son:

(i) Tratamiento de datos relativo a obligaciones de caracter economico,
financiero, bancario o comercial y se realice de acuerdo a las normas del Titulo

[ (que regula el tratamiento de esta clase de datos).

(i) Cuando el tratamiento de datos sea necesario para el cumplimiento de una

obligacion legal o lo disponga la ley.

(111) Cuando el tratamiento de datos sea necesario para la celebracion o

ejecucion de un contrato entre las partes.

(iv) Cuando el tratamiento satisfaga el interes |egitimo del Responsable o un

tercero, pero siempre que no afecte los derechos y libertades del titular.

(v)Cuando sea necesario para ejercer o defender derechos ante los tribunales

dejusticia y organos pt]blicos.

Es carga del Responsable acreditar la licitud en el tratamiento.

Se destaca que el tratamiento de Datos Personales Sensibles, biomeétricos y otras

categorias especiales (como datos de ninos, ninas y adolescentes, con fines historicos,
estadisticos, o cientificos, asi como de geolocalizacion) esta sujeto a normas especificas

y de distinto tipo.
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OBLIGACIONES Y DEBERES DEL
RESPONSABLE DE DATOS:

El Responsable de Datos tiene las siguientes obligaciones y deberes:
6.1 Obligaciones:

(1) Informar y poner a disposicion del titular los antecedentes que acrediten
la licitud del tratamiento de Datos que realiza y entregar de manera expedita

dicha informacion cuando le sea requerida.

(i) Asegurar que los Datos Personales se recojan de fuentes de acceso licitas
con fines especificos, explicitos y licitos, y que su tratamiento se limite al

cumplimiento de estos fines;
(i) Comunicar o ceder informacion exacta, completa y actual;

(iv) Suprimir o anonimizar los Datos Personales del titular cuando fueron

obtenidos para la ejecucion de medidas precontractuales; vy,

(v) Cumplir con los demas deberes, principios y obligaciones que rigen el

tratamiento de los Datos Personales previstos en esta ley.

6.2 Deberes:

(1) Secretooconfidencialidad: Obligacionamantenersecretooconfidencialidad
acerca de los Datos Personales que conciernan a un titular, salvo cuando éste

los hubiere hecho manifiestamente pClblicos.

(i) Informacion y transparencia: Deber de facilitar y mantener
permanentemente a disposicion del pablico, en su sitio web o en cualquier otro
medio de informacion equivalente, determinada informacion, como la politica
de tratamiento de Datos Personales, la individualizacion del responsable y su

representante legal, categorias o tipos de Datos que trata, entre otros.

(i) Proteccion desde el diseno y por defecto: Deber de aplicar medidas
técnicas y organizativas adecuadas desde el diseno con anterioridad y durante

el tratamiento de los Datos Personales.

Datos Personales




GO

(iv) Adopcion de medidas de seguridad: Deber de adoptar las medidas necesarias

para resguardar el cumplimiento del principio de seguridad.

(v) Reportar las vulneraciones a las medidas de seguridad: Deber de reportar

a la Agencia de Datos Personales (que se indica en el numeral siguiente), por
los medios mas expeditos posibles y sin dilaciones indebidas, las vulneraciones
a las medidas de seguridad que ocasionen la destruccion, filtracion, pérdida o
alteracionaccidental oilicita de los Datos Personales que trate o lacomunicacion
o acceso no autorizados a dichos Datos, cuando exista un riesgo razonable para

los derechos y libertades de los titulares.

CREACION DE LA AGENCIA
DE PROTECCION DE DATOS
PERSONALES:

La Ley contempla la creacion de la Agencia de Datos Personales (la “Agencia”), que sera
una corporacion autonoma de derecho publico, de caracter técnico y descentralizado,
con personalidad juridica y patrimonio propio, cuyo principal objetivo sera velar por la
efectiva proteccion de los derechos que garantizan la vida privada de las personas y sus

Datos Personales, por lo que su labor sera fundamental para la eficacia de la ley.
Dentro de sus funciones y atribuciones clave se encuentran:

7.1 Emitir normas obligatorias sobre el tratamiento de Datos Personales tras una

consulta pl]blica.

7.2 Aplicar e interpretar las leyes y reglamentos en materia de proteccion de los

Datos Personales.
/.3 Fiscalizar el cumplimiento de las disposiciones contenidas en la ley.
7.4 Determinar infracciones y aplicar sanciones.

7.5 Resolver reclamos de los titulares de Datos y desarrollar programas de difusion

sobre la proteccion de Datos Personales.

/.6 Colaborar con entidades nacionales e internacionales mediante convenios y

certificar modelos de prevencion de infracciones.
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MODELO DE PREVENCION DE
INFRACCIONES:

Los Responsables de Datos podran voluntariamente adoptar un modelo de prevencion de
infracciones (“Modelo de Prevencion”) consistente en un programa de cumplimiento, el

que, en caso de estar certificado por la Agencia, serviracomo atenuante de responsabilidad.
El Modelo de Prevencion debera contener, a los menos, los siguientes elementos:

8.1 Designacion de un delegado de proteccion de Datos Personales.

8.2 Definicion de medios y facultades del delegado de proteccion de Datos.

8.3 ldentificacion del tipo de informacion que la entidad trata, el ambito territorial
en que opera, la categoria, clase o tipos de Datos o bases de Datos que administra,

y la caracterizacion de los titulares de Datos.

8.4 |dentificacionde lasactividades o procesos de la entidad, habituales o esporadicos,

en cuyo contexto se genere o incremente el riesgo de comision de infracciones.

8.5 Establecimiento de protocolos, reglas y procedimientos especificos que
permitan a las personas que intervengan en las actividades o procesos indicados
en la letra anterior, programar y ejecutar sus tareas o labores de una manera que

prevenga la comision de las referidas infracciones.

8.6 Mecanismos de reporte interno sobre el cumplimiento de lo dispuesto en la

presente ley, y mecanismos de reporte a la Agencia.

8./ Existencia de sanciones administrativas internas, y de procedimientos de
denuncia o castigo de responsabilidades de las personas que incumplan el sistema

de prevencion de infracciones.
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REGIMEN DE RESPONSABILIDAD:

Los Responsables de los Datos deberan adoptar una postura proactiva y responsable para
asegurar que el tratamiento de Datos se realice de manera que se prevengan o mitiguen
posibles danos. Aunque existe un catalogo de infracciones para guiar a los sujetos obligados,
la Agencia sera la encargada de definir los limites a través de la normativa reglamentaria

y su interpretacion, lo cual demandara una revision continua de los criterios adoptados.

En atencion a lo anterior, el texto del Proyecto de Ley clasifica las infracciones segun su
gravedad, en leves, graves y gravisimas, mientras que las multas se determinan en virtud

de su clasificacion, reincidencia, existencia de circunstancias atenuantes o agravantes.

De esta forma, las sanciones a las infracciones en que incurran los Responsables de Datos

seran las siguientes:

a) Infracciones leves: Amonestacion escrita o multa de hasta 5.000 UTM. Ejemplos
de infracciones leves son infraccion de deber de informacion y transparencia, no
individualizar un medio para comunicarse con el Responsable del tratamiento, no
responder alguna solicitud de algan titular, cualquier otra infraccion que no sea

catalogada como grave.

b) Infracciones graves: Multa de hasta 10.000 UTM. Ejemplo de infracciones
graves son tratar Datos Personales sin Consentimiento del titular, o una base de
licitud para hacerlo, vulnerar el deber de derecho o confidencialidad, tratar Datos

de ninos ninas y adolescentes en infraccion a la ley, etc.

c) Infracciones gravisimas: Multa de hasta 20.000 UTM. Ejemplo de infracciones
gravisimasson el tratamientode Datosenformafraudulenta, destinar maliciosamente
Datos a una finalidad diferente a la consentida, omitir deliberadamente la

comunicacion de vulneraciones a las medidas de seguridad, etc.

En cada caso, la Agencia senalara las medidas tendientes a subsanar las causales que
dieron motivo a la sancion, y en caso que no se subsane el defecto en 60 dias, se impondra

un recargo de hasta 50% de la multa cursada.
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Por Gltimo, en caso de reincidencia se podra aplicar multa de hasta tres veces el monto
asignado; o bien, entre 2% (infracciones graves) o 4% (infracciones gravisimas) de los

ingresos anuales por ventas y servicios y otras actividades del giro, en el Ultimo ano

calendario, aplicandose la que resulte mas gravosa. Sin embargo, es necesario considerar
que esta sancion aplica Unicamente a aquellas empresas de mayor tamano, es decir,

aquellas que no esten contempladas en la Ley 20.146.

La Ley establece un catalogo de circunstancias atenuantes y agravantes en el sistema
de sanciones, y contiene un procedimiento administrativo especial para determinar las
infracciones a la ley, asi como un reclamo de ilegalidad ante la Corte de Apelaciones
de Santiago, o en que esté domiciliado el reclamante, en caso de disconformidad con
lo resuelto en el procedimiento administrativo respectivo, asi como en otros supuestos

establecidos en la ley.

ENTRADA EN VIGENCIA:

Conforme lo establece el articulo primero transitorio del Proyecto de Ley, su entrada

en vigencia sera el dia primero del mes vigésimo cuarto posterior a su publicacién en el

Diario Oficial.
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Juan Enrique
Allard

jeallard@guerrero.cl

P

Tomas
Garnham

tgarnham(@guerrero.cl

@
Diego

Morandé

dmorande(@guerrero.cl

Joaquin
Valenzuela

jvalenzuelac@guerrero.cl

Rocio Garcia
de la Pastora

rgarciadelapastora(@guerrero.cl

Alejandra
Leiton

aleiton(@guerrero.cl

Antonia
Paredes

aparedes(@guerrero.cl

i

Pedro
Pellegrini

ppellegrini@guerrero.cl

Valentina
Mora

vmora@guerrero.c

Maria José
Rodriguez

mjrodriguez@guerrero.cl
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