alerta

Nuevas Regulaciones en la Ley Marco sobre

Ciberseguridad

El 13 de marzo de 2025 se publico en el Diario Oficial el Decreto Supremo N°285 que aprueba el
“Reglamento del Procedimiento de Calificacion de los Operadores de Importancia Vital de la Ley
N°21.663” (el Reglamento). Este Reglamento complementa la Ley Marco sobre Ciberseguridad
e Infraestructura Critica (“LMC”), promulgada el 26 de marzo de 2024, la cual establece la
institucionalidad, principios y requisitos minimos necesarios para coordinar las acciones de
ciberseguridad en el pais. La LMC regula tanto a los organismos del Estado como a los particulares,
definiendo las obligaciones de las instituciones que prestan servicios esenciales y consolidandose como

un marco integral para enfrentar los desafios de ciberseguridad en Chile.

El Reglamento regula el procedimiento de calificacion de los “Operadores de Importancia Vital” (OIV),
segun lo dispuesto en los articulos 5° y 6° de la LMC. Esta calificacion sera realizada por la Agencia
Nacional de Ciberseguridad (ANCI) y aplica a instituciones que presten servicios calificados como

“esenciales” conforme al articulo 4° de la |ey.
El reglamento establece los siguientes requisitos para ser considerado OlV:
+  Que la provision del servicio dependa de redes y sistemas informaticos.

« Que su afectacion, interceptacion, interrupcion o destruccion tenga un impacto significativo en la
seguridad y el orden publico, en la provision continuay regular de servicios esenciales, en el efectivo
cumplimiento de las funciones del Estado, o, en general de los servicios que éste debe proveer o

garantizar.

Ademas, detalla los criterios que la ANCI debera considerar para determinar el impacto, y que son
(1) ndmero de potenciales afectados, (2) la monoprovision', (3) la redundancia del servicio?, (4) la
dependencia de los servicios proveidos entre si o con otros servicios esenciales® Y, (5) la relevancia de

la institucion que pudiera verse afectada.

Se permite también que la ANCl designe como OIV a empresas privadas que no sean servicios esenciales

en las condiciones que establece el Reglamento, segin lo permite el articulo 5° inciso segundo de la

LMC.

El proceso de calificacion se iniciara el 30 de mayo de 2025, cuando la ANCI solicite informes
técnicos a organismos reguladores sectoriales sobre las instituciones piblicas y privadas que puedan ser
calificadas como OIV en sus respectivos ambitos de competencia. Estos organismos tendran un plazo
de 30 dias corridos para entregar los informes. Posteriormente, la ANCI contara con otros 30 dias
para elaborar una nomina preliminar de OIV, la que sera sometida a consulta pablica por un periodo

adicional de 30 dias, a traves de una plataforma electronica.

Es relevante recalcar que en contra de la Resolucion de la ANCI que determine la calificacion final de
los OIV, podran deducirse los recursos establecidos en la Ley 19.880 (sobre bases del procedimiento
administrativo), ademas de la reclamacion judicial prescrita en el articulo 46 de la LMC, en contra de
resoluciones finales o de término de la ANCI que sean ilegales y cause perjuicio al interesado, accion

que se debe ejercer ante la Corte de Apelaciones competente.

Por otro lado, el pasado 1 de marzo se publico en el Diario Oficial el Decreto Supremo N°295 que
“Aprueba Reglamento de Reporte de Incidentes de Ciberseguridad de la Ley N°21.663”. Desde ese
momento es obligatorio para las instituciones que presenten servicios esenciales (segin el art. 4 de
la Ley) reportar a la ANCI los ciberataques o incidentes de impacto significativo. Este reglamento

obliga a estas instituciones a reportar dentro del plazo maximo de 3 horas desde el conocimiento de la

| ..

1 Caracteristica de un servicio esencial en la que existe un Gnico proveedor.

2 Condicion en la que una persona natural o juridica puede reemplazar de manera inmediata la provision de un servicio esencial por algin proveedor alterna-
tivo, en caso de que este sea afectado o interrumpido.

3 Segin el articulo 2°, letra b) del Reglamento, Dependencia es: “Relacion entre dos operadores en la que uno de ellos no puede proveer su servicio si no
recibe un bien o servicio de otro”.
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Asimismo, se encarga de establecer el procedimiento especifico para notificar el incidente, forma,

condiciones de anonimato, taxonomia del informe, informacion minimay la periodicidad de los reportes.

Este reglamento desarrolla el mandato del articulo 9° de la Ley, que impone a estas instituciones,
ya sean publicas o privadas, el deber de reportar al CSIRT Nacional los ciberataques e incidentes
de ciberseguridad que puedan tener efectos significativos en los términos del articulo 27°, es decir,
aquellos incidentes capaces de interrumpir la continuidad de un servicio esencial o afectar la integridad
fisica o la salud de las personas, asi como en el caso de afectar sistemas informaticos que contengan

datos personales.

A su vez, se publico Resolucion Exenta N°7 de 2025 que “Aprueba Taxonomia de Incidentes de
Ciberseguridad”, cumpliendo con el mandato del articulo 5° letra f) del Decreto Supremo N°295, el

cual exige incluir en los informes una descripcion del incidente, si este puede ser identificado.

La resolucion establece lineamientos técnicos que clasifican los incidentes segln cuatro areas de
impacto: afectacion al uso legitimo de recursos, confidencialidad de la informacion, disponibilidad de

servicios esenciales e integridad de la informacion.

Adicionalmente, se definen once efectos observables para categorizar los incidentes', algunos de ellos
son el uso no autorizado de redes y sistemas informaticos, actividades de phishing o fraude, ejecucion
no autorizada de codigo, exposicion de datos, indisponibilidad de servicio, modificacion no autorizada
de datos.

De este modo, la resolucion exenta categoriza los potenciales incidentes, permitiendo que las

instituciones puedan identificar y reportar de qué se tratan de manera mas sencilla y expedita.

Las nuevas normativas publicadas en el marco de la LMC refuerzan el ecosistema regulatorio para
garantizar una gestion efectiva de la ciberseguridad en Chile. Es crucial que las instituciones sujetas a

esta |egis|aci6n revisen su cumplimiento.

Revisa otras alertas |ega|es preparadas por Guerrero Olivos sobre |a Ley Marco de Ciberseguridad:

4 Todo contexto, escenario o circunstancia que pueda ser observada directamente, independiente de su causa u origen.
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https://guerrero.cl/noticias/ley-marco-de-ciberseguridad-en-chile-entrada-en-vigencia-y-creacion-de-la-agencia-nacional-de-cibersegurida/
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