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NUEVOS OPERADORES DE
IMPORTANCIA VITAL:

comienza la etapa de adecuacion a la

Ley Marco de Ciberseguridad

El 24 de julio de 2026 se publico en el Diario Oficial la Resolucion
Exenta N° 187 de la Agencia Nacional de Ciberseguridad (*ANCI")

con la nomina definitiva de Operadores de Importancia Vital (*OIV”)

correspondiente a la segunda etapa del proceso de calificacion

establecido por la Ley N° 21.663 Marco de Ciberseguridad.
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La nomina incluye entidades de sectores como combustibles, agua potable y saneamiento,
transporte, concesiones de servicios publicos, seguridad social, servicios postales 'y
farmaceuticos. Tambien incorpora instituciones de electricidad, telecomunicaciones, salud,

infraestructura digital y servicios tecnolégicos que no habian sido incluidas en la primera etapa.

Con esta publicacion finaliza el procedimiento iniciado en abril, durante el cual
la ANCI recibio y analizo 179 observaciones formuladas por las instituciones

preliminarmente calificadas, junto con los antecedentes aportados por los

organismos publicos con competenciasectorial. Asimismo, comienzael periodo

de adecuacion a las obligaciones y estandares especiales aplicables a los OIV.

Para las entidades incluidas enlanomina, la prioridad inmediata de una organizacion calificada como OlV,
seragenerarunprogramadeadecuacionverificable,quearticulelasareasdeciberseguridad, tecnologiasde

lainformacion, continuidad operacional, riesgos, cumplimiento, asuntos legalesy gestion de proveedores.

En particular, existen al menos dos hitos regulatorios sujetos a un plazo expreso de 60 dias corridos,

contado desde la publicacion de lanomina definitiva, el cual vence el proximo 22 de septiembre de 2026:

PLAZO DE ADECUACION VENCIMIENTO

60 22/00/20206

dias corridos desde |la publicacién Fecha en que vence el plazo de
de la nomina definitiva. los dos hitos regulatorios.




02 DESIGNACION DEL DELEGADO DE
CIBERSEGURIDAD

Las entidades calificadas como OIV deberan designar y acreditar ante la ANCI a

un delegado de ciberseguridad, de conformidad con la Instruccion General N° 3.

El delegado debera contar con:
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IDONEIDAD INDEPENDENCIA

Formacion o experiencia especializada Independencia  funcional  suficiente
REPRESENTACION REPORTE DIRECTO

Habilitacion para representar Canal de reporte directo a la maxima
a la institucion ante la ANCI autoridadoalniveldirectivocorrespondiente
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PREPARACION PARA CONTENER Y MITIGAR

INCIDENTES

L aInstruccion General N°4 exige que los OIV cuenten con procedimientos y capacidades que permitan

adoptarmedidasinmediatas para reducirel impactoyevitarla propagacién deincidentesde ciberseguridad.

Entre otras materias, las instituciones deberan revisar sus capacidades para:

Aislar sistemas y segmentos
07 de red afectados.
Gestionar cuentas privilegiadas

05

y eliminar cuentas no utilizadas.

05

Mantener mecanismos adecuados de

segmentacién de redes y cortafuegos.

Restringir accesos
02 administrativos y remotos.
Proteger y separar los
04 sistemas de respaldo.

o7

Preservar evidencia e

informar oportunamente al

nivel directivo y a la

ANCI.

00

Registrar las decisiones y medidas

adoptadas durante un Incidente.
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O4 ;COMO ABORDAR LA ADECUACION?

Como primera medida, las entidades calificadas como OIV deberian identificar los servicios,
procesos, instalaciones, activos y dependencias tecnologicas que fundamentaron su inclusion en
la nomina. La propia resolucion entrega antecedentes sectoriales relevantes sobre los factores
considerados por la ANCI, tales como la dependencia tecnologica, la falta de proveedores alternativos,

la interdependencia con otros servicios esencilales y el impacto potencial de una interrupcién.

Sobre  esa  base, sera recomendable desarrollar un  diagnostico que  permita:

£ (3]
LS

Contrastar las politicas, procedimientos ldentificar  brechas de gobernanza,
y  controles  existentes con las continuidad operacional, gestion
obligaciones aplicables a los OIV. de incidentes, seguridad de redes

y administracion de terceros.

= 2

Definir responsables, prioridades, recursos Mantener evidencia  suficiente de
y plazos mediante un plan de adecuacion las.  decisiones, controles, ejercicios,
aprobado por la alta administracion. capacitaciones y medidas implementadas.

El objetivo de la adecuacion sera integrar las nuevas exigencias en la gestién ordinaria de

riesgos, continuidad operacional, seguridad de la informacion y supervision de proveedores.
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Las entidades que estimen que no concurren los requisitos para su calificacion
como OIV podrén evaluar los recursos administrativos contemplados en la Ley

N° 19.880 y la reclamacion judicial prevista en la Ley Marco de Ciberseguridad.

Considerando  los plazos regulatorios que empiezan a correr

desde la publicacion, la evaluacion de una eventual impugnacion

deberia desarrollarse paralelamente a la identificacion de brechas

y a la preparacién de las medidas de cumplimiento mas Inmediatas.

ETAPA PRACTICA

La publicacion de la nomina definitiva marca asi el comienzo de una etapa practica,
en la que las entidades calificadas como OIV deberan demostrar que cuentan con

estructuras de gobernanza, procedimientos y capacidades tecnicas efectivamente

implementadas para prevenir, gestionar y responder a incidentes de ciberseguridad.

El presente boletin fue creado en espaﬁol y no constituye asesoria |ega|. Guerrero Olivos no

sera responsable por actos u omisiones de terceros basados en la informacion contenida en el.
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